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 المعلومات الأساسية .1

 معلومات اساسية عن الوظيفة  1.1

  نوع الوظيفة اخصائي امن سيبراني مسمى الوظيفــــة

  الفئة الوظيفية  هيئة الخدمة والادارة العامة الدائرة

  المجموعة النوعية الرقميالتحول مديرية  الادارة/المديرية

من السيبراني الأقسم  القسم/الشعبة

 والشبكات

  المستوى

مسمى وظيفة الرئيس 

 المباشر

المسمى القياسي  رئيس قسم 

 الدال 

 اخصائي

مسمى الوظيفة   رمز الوظيفة

 الفعلي

 اخصائي امن سيبراني

  حجم موازنة الدائرة*  حجم الموارد البشرية*

 وظائف  المجموعة الثانية من الفئة العليا فقط.*تعبأ لشاغلي 

 

 موقع الوظيفة في الهيكل التنظيمي للدائرة 1.2

 برئيس القسم.وترتبط الأمن السيبراني والشبكات  في قسم ةفتقع الوظي

 الغرض من الوظيفة .2

 المهمة الرئيسية للوظيفة ) الهدف من الوظيفة(                     

وتنفيذ استراتيجيات أمن  وضعإدارة أنظمة حماية الشبكات والمعلومات في الهيئة والإشراف على  -

من التهديدات  الهيئةالمعلومات المتقدمة وتقديم حلول مبتكرة لضمان حماية أنظمة وبيانات 

 بما يتوافق مع المعايير العالمية السيبرانية

 المهام و الواجبات المسؤوليات الرئيسية .3

 المهام التفصيلية والمسؤوليات                    

الشبكات والمعلومات إدارة أنظمة حماية الاشراف و القدرة على :الحاسوب شبكاتإدارة أمن  -

من  والأنظمة الإلكترونيةالحاسوب  شبكاتميم وتطبيق حلول متقدمة لحماية تصاقتراح وو

 ات السيبرانية.ختراقات والهجمالإ
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أمن هديدات الثغرات وتالقدرة على تحليل وتحديد  :خاصة بأمن المعلوماتالتهديدات التحليل  -

 ووضع الخطط والحلول لمنع حدوثها. المعلومات

الاستجابة تحليل سجلات الحوادث الخاصة بأمن المعلومات و : القدرة علىالسيبرانيةإدارة الحوادث  -

 .والتحقيق في الاختراقات وتقديم حلول فورية لهذه الحوادثالسريعة والفعالة 

بانتظام وتطوير خطط لتخفيف المخاطر  أمن المعلوماتتقييم مخاطر  :السيبرانية إدارة المخاطر -

 وتحسين حماية البيانات

بما يتوافق : وضع وتطوير سياسات أمن المعلومات ومتابعة تنفيذها بناء سياسات أمن المعلومات -

 مع المعايير العالمية ذات العلاقة 

ات توثيق الحوادث الأمنية والإجراءات المتعلقة بأمن وسلامة البيان: وكتابة التقارير الفنية التوثيق -

 وإجراءاتهبالأمن السيبراني تابة التقارير الفنية المتعلقة كو والمعلومات

 مكونات الوظيفة .4

 العملاتصالات   4.1

 مدى التكرار جهات ومستوى الاتصال وغرض  الاتصالماهية 

تنســـــــي  العمل وتولـــــــي   ســـــــالي  العمل 

حــل و وطرقــأ  و تفســـــــير البرام  والأعمــال

 الخلافـــات او لحـــل بعل مشـــــــــا ـــل العمـــل

 عرض خطط عمل جديدة  و معدلةو

 زملاء العمل المباشرين -

 في الهيئةالوحدات الأخرى  موظفي -

 والريادةوزارة الاقتصاد الرقمي  -

 المر ز الوطني للأمن السيبراني -

 

 يوميا  

 اسبوعيا

 شهريا

 

 المتطلبات الذهنية لحل مشكلات العمل. 4.2            

ل القدرة العالية على التذ ر واختيار طرق العمل والربط بين عناصر مختلفة والمسببات والنتائ  وقدرة على التحلي

 والاستنباط والابداع.

 العمل وتأثيرهمجال  4.3

يؤدى العمل وف  إجراءات ومقاييس فنية  و  تابية  و مهنية تخصصية وسياسات و هداف وبرام  وتوجيهات عامة 

والتشاور مع المشرف بخصوص المسائل الرئيسية والمتعلقة بالمبادئ  و الأهداف  و السياسات ذات  ثر  بير على 

والممتلكات والموظفين والعلاقات وتغطي الجوان  الجديدة في  هداف نشاط إداري  امل من حيث الأموال 

 العمل  وتحدد  ولويات العمل وفقا  للخطة المولوعة.

 الصعوبة والتعقيد  4.4

تكون العمل من اعمال متنوعة ذات طبيعة متكررة ومختلفة تحكمها تعليمات وإجراءات تغطي معظم جوان  ي

 العمل

 المسؤولية الاشرافية 4.5   
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  عداد الموظفين درجة الوظيفة  المسميات الوظيفية للمرؤوسين

- - - 

 

 المجهود البدني 4.6            

 النسبة المئوية من وقت العمل نوعية المجهود البدني )شدة المجهود البدني(

 %60 جالس

 %40 متجول

 ظروف العمل  4.7                

 النسبة المئوية من وقت العمل بيئة العمل

%90 مكتبية )عادية(  

 والخبرات العملية  العلميةالمؤهلات  .5

 متطلبات إشغال الوظيفة )الحد الأدنى من المؤهلات العلمية والخبرات العملية والتدري (  5.1

 المؤهل العلمي المطلوب )التعليم الأ اديمي، المهني، الخ( 5.1.1

 .الأمن السيبراني   من المعلومات  و  والشبكات هندسة  من في  دنى بكالوريوس  حد 

 الخبرة العملية المطلوبة 5.1.2

 مدة الخبرة العملية  نوع الخبرة العملية ومجالها 

 من المعلومات وإدارة الأمن السيبراني وخبرة عملية في مجال  -

  نظمة وحماية البيانات والشبكات و نظمة إدارة الشبكات 

  حد ادنى  سنوات في مجال العمل 5

التدري  الفني  و الإداري  و التخصصي المطلوب )ويقصد التدري  الرسمي اللازم لممارسة عمل او    5.1.3

 مهنة معينة قبل شغل الوظيفة( 

 مدة التدري  مستوى التدري  ومجالأ

 الأخلاقي الاختراقتدري  في مجال  -

  penetration testingتدري  في مجال  -

 (CISAتدري  في مجال التدقي  على  نظمة المعلومات )مثل  -

تدري  في مجال معايير الجودة الخاصة بالأمن السيبراني  -

(ISO27001, COBIT, ITIL) 

 

 

 الكفايات الوظيفية  5.2

مستويات اتقان الكفاية ) اساسي،  وصف الكفاية  الكفاية المطلوبة

 )متوسط، متقدم، خبير



 

 

 

 نموذج  بطاقة الوصف الوظيفي التحليلي

Page 4 of 5 
 

T02 

شبكات   نظمة إدارةالقدرة على  - الكفايات الفنية

 الحاسوب

إدارة  نظمة حماية الشبكات  على القدرة -

 نظمة  ،Firewallsنظمة  )والمعلومات 

endpoint security ،WAF solutions، 

SIEM solutions ،IPS ،IDS) 

 الاختراقالقدرة على إجراء فحوصات  -

ثغرات للشبكات وفحص الالأخلاقي 

والأنظمة و تقييم مستوى الأمان لها 

 وولع التوصيات اللازمة بالخصوص.

 قدرة على تحليل سجلات الحوادثال -

نظمة على  نظمة الشبكات و  السيبرانية

 .المعلوماتحماية 

معرفة بالمعايير العالمية الخاصة بأمن ال -

دارة وسلامة البيانات والمعلومات وإ

والقدرة على ولع  مخاطر السيبرانيةال

سياسات  من وسلامة المعلومات 

 المبنية عليها. 

  تابة التقارير الفنية و التوثي  القدرة على -

  تابة ومحادثة الإنجليزيةمعرفة باللغة ال -

 متقدم

 متوسط

 

 متوسط

 

 متوسط

 

 

 متوسط

 

 

 متوسط

 

 

 

 متوسط

 متوسط

 

الكفايات العامة 

 )السلو ية والإدارية(

 والتواصل الفعال الاتصال -

 العمل بروح الفري  -

 المشكلاتحل  -

 التوجأ نحو متلقي الخدمة -

 الأهدافالتر يز على جودة  -

 المسائلة -

 إدارة البيانات والمعلومات -

 والابتكار داعبالإ -

 المعرفة الرقمية -

 متوسط

 متوسط

 متوسط

 متوسط

 متوسط

 متوسط

 متوسط

 متوسط

 متوسط

 

 الموافقات .6
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 التوقيع   التاريخ الاسم المسمى الوظيفي الأدوار

     اعداد البطاقة

     مراجعة البطاقة

     اعتماد البطاقة
 


